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La sicurezza ICT nel Comune
di Roma
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Comune di Roma

Per consentire la gestione della sicurezza si sono individuate le
seguentl azioni:

= [’adozione di un modello
* L’individuazione dei riferimenti organizzativi per la Governance

* La coerenza ed omogeneita nelle politiche di sicurezza
dell’insieme delle infrastrutture nell’ Amministrazione

* Gli accordi fra amministrazioni specifici per la sicurezza ICT

* La costituzione di una community di riferimento per la sicurezza
ICT
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Modello sicurezza SPC
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L’organismo preposto alla governance
e il Dipartimento Risorse
Tecnologiche e Servizi Delegati

che ha deciso di recepire gli standard
Digit PA
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Nei networks SPC vi sono
servizi di:
Intrusion detection
Firewall management
Event & log monitoring
Antivirus management
Web filtering
Vulnerability assessment

Nei primi 5 mesi 2012

* 4,2 Milioni di accessi Spyware
bloccati

« 35000 accessi a siti
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potenzialmente pericolosi
« 10000 Accessi a siti
compromessi
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L’identity & access management
l"obiettivo di impedire 1’accesso a
risorse informatiche/applicative di
CDR a personale/ cittadini ed
apparecchiature non autorizzate

Roma Capitale ha acquisito il
sistema di Identity Management SPC

Nella settimana dal 28 05 al 3 06
Sono stati scambiati:

539372 messaggi

3880715 bloccati messaggi spam
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I centri servizi realizzati per il debbono
rispondere a requisiti di sicurezza fisica

molto rigorosi e sono sottoposti a collaudi :

Data center di Roma Capitale
Centro di Disaster Recovery

Sistemi in Hosting ed Housing SPC
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Hosting/Housing sicuro

Gestione degli
Amministratori di sistema

PEC
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Amministratori delle
applicazioni

Porta di dominio certificata
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I1 CDR ha partecipato ai seminari
sulla sicurezza per il personale
della PA organizzati dal Cnipa
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Ing. Emilio Frezza

Roma Capitale
Head of Department for Technological Resources, Population

Register of the City of Rome
Via della Previdenza Sociale n. 20
00144 Roma

'@ emilio.frezza@comune.roma.it
—

4% +39.06.67102190
=) +39.06.671074093
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